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  سراج عالم دانايي است و نور آن بينايي

  مقدمه
. مي باشد  رضايتمندي و پشتيباني هر چه بيشتر مشتريان) .IeDCo(اهداف شركت تجارت الكترونيك ايرانيان از مهمترين 

براي دسترسي به اين هدف، شركت تجارت الكترونيك ايرانيان اقدام به طراحي و آماده سازي منابع و مراجع آموزشي محصولات 
  .ارائه شده نموده است تا به وسيله آن، امكان استفاده هر چه بهتر مشتريان از محصولات اين شركت بوجود آيد

يكي از اين مجموعه ها مي باشد كه به شما در راه  Kaspersky Administration Kitمجموعه آموزشي نصب و مديريت 
) Kaspersky Administration Kit(كنسول مديريتي آنتي ويروس كسپرسكي . اندازي اين كنسول در شبكه كمك خواهد كرد

افزار كه از يكي از عناصر  اين نرم. نرم افزاري مي باشد كه در نسخه هاي تحت شبكه محصولات شركت كسپرسكي ارائه مي شود
جهت اجرا شدن استفاده مي كند، اين قابليت را براي شما فراهم مي كند كه بتوانيد از طريق آن، كنترل كاملي ) MMC(ويندوز 

اين نرم افزار براي ارتباط با سيستم هاي ديگر در . بر آنتي ويروس هاي نصب شده بر روي دستگاه هاي تحت شبكه داشته باشيد
  .نمايدمي  استفاده Kaspersky Network Agent، از نرم افزار واسطه اي به نام شبكه

  :امكانات ارائه شده توسط اين نرم افزار را مي توانيد در زير مشاهده نماييد

 .ها Clientامكان ساخت بسته هاي نصب محصولات شركت هاي ديگر جهت نصب بر روي  •
بسته هاي نصب محصولات (ها از طريق شبكه  Clientقابليت نصب بسته هاي ساخته شده بر روي  •

نصب نمودن بسته  Silentو براي  ها نصب مي شود Clientبر روي  Silent پيش فرض كسپرسكي به صورت
 ).در هنگام تعريف بسته نصب استفاده شود Command Lineهاي ديگر بايد از 

ت كسپرسكي يا محصولات ديگر محصولا(ها  Clientآنتي ويروس از روي ) Uninstall(قابليت حذف  •
 ...).و  ESET ،McAfee ،Symantecشركت هاي سازندة آنتي ويروس از جمله 

 .ها Clientآن ها به  ارائةآنتي ويروس از اينترنت و  روز رسانيقابليت دريافت فايل هاي به  •
 .ها Clientبر روي  Scanقابليت اجراي دستور  •
 ).از روي سرور(ها از راه دور Clientقابليت اضافه يا تغيير لايسنس  •

ها، حمله هاي اتفاق افتاده  Clientگزارشات متفاوت در مورد ويروس هاي يافت شده بر روي  تهيهقابليت  •
 ... .آنتي ويروس ها، و  Updateدر شبكه، تاريخ 

 .قابليت گرفتن نسخه پشتيبان از تمامي تنظيمات انجام شده در نرم افزار •

ارائه اين محصول، مهندسين بخش پشتيباني اين شركت، بنابر رسالت و مسئوليت خود، در ساعات  ناگفته نماند علاوه بر
  .اداري آماده پاسخگوئي به سئوالات و مشكلات شما مي باشند
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  بر روي سرور Administration Kitنصب 
شويد و از درون آن فايل  Kaspersky Administration Kit 8.0شده و وارد پوشه  DVDبراي شروع عمليات نصب وارد 

  .اجرايي موجود را اجرا نماييد

  .مراحل نصب را طبق تصاوير ذيل ادامه دهيد
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مسير . خواهد كرد Extractبا اجراي فايل مذكور، در ابتدا صفحه اي براي شما باز خواهد شد كه فايل مربوطه را براي شما 
  .مورد نظر خود را مشخص كنيد و ادامه دهيد
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بر روي سيستم  Administration Kitدر ابتدا پيش نياز هاي نصب . ، عمليات نصب آغاز خواهد شدExtractبا اتمام مراحل 
را ادامه دهيد، در غير  Administration Kitنصب در صورت فراهم بودن پيش نيازها، شما مي توانيد . شما بررسي خواهد شد

             همانطور كه در زير مشاهده مي كنيد، پيغام نصب. اين صورت پكيج نصب، اقدام به نصب پيش نياز ها مي كند
.Net Framework 2 SP 1 به عنوان نمونه، نصب اين پيش نياز را با هم خواهيم ديد. نمايش داده شده است.  
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به همين منظور شما بايد وارد . بعد از نصب پيش نياز هاي مورد نياز، مراحل نصب به صورت اتوماتيك ادامه پيدا نمي كند
  .را اجرا نماييد Setup.exeپكيج شويد و فايل  Extractمسير 

  
  .با اجراي فايل مشخص شده، عمليات نصب مجدداً شروع خواهد شد
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  .انتخاب كنيد Customعمليات نصب را به صورت 
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در صورتي كه اين . را انتخاب مي نماييد Administration Kitبراي نصب  هاي مورد نياز Componentدر اين قسمت شما 
 Componentدر زير توضيح كوتاهي از  .ي ويروس شما مي باشد، نصب را به همين صورت انجام دهيدسيستم سرور اصلي آنت
  .هاي موجود خواهيد ديد

• Administration Server : اينComponent  كه اصلي ترينComponent  نصبAdministration Kit  ،مي باشد
اين سرويس در هنگام . سرويسي است كه مسئوليت مديريت نرم افزارهاي نصب شده كسپرسكي را به عهده دارد

 .نصب احتياج به يك پايگاه داده براي ذخيره اطلاعات دارد
o Network Agent :علاوه . اين نرم افزار وظيفه برقرار كردن ارتباط بين كلاينت ها و سرور را به عهده دارد

بر اين، پس از نصب اين نرم افزار بر روي كلاينت ها، وظيفه انتقال فايل ها و اطلاعات به عهده آن خواهد 
 .بود
 

نيز بايد  Network Agentرا براي نصب انتخاب مي كنيد،  Administration Serverدر صورتي كه  :نكته
  .نصب شود و شما نمي توانيد آن را غير فعال كنيد

  
o Kaspersky Lab Cisco NAC Posture Validation : 

o Mobile Device Support : با انتخاب اين قسمت شما اجازه مديريت آنتي ويروس نصب شده بر روي
 .را مي دهيد Mobileدستگاه هاي 

• Kaspersky Administration Console:  اين نرم افزار كه در واقع از كنسولMicrosoft  براي باز شدن استفاده
  . را كنترل و مديريت خواهيد نمود Administration Serverمي كند، كنسولي است كه شما توسط آن سرويس 
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  .براي اين منظور از تعداد لايسنس خود استفاده كنيد. در اين مرحله بزرگي شبكه خود را مشخص نماييد

  
انجام  Domainدر صورتي كه نصب را در شبكه . براي نصب سرويس انتخاب نماييد Accountدر قسمت بعدي شما بايد يك 

، دو گروه در گروه Accountبا انتخاب اين . استفاده كنيد Domain Adminمتعلق به گروه  Accountمي دهيد، حتماً از يك 
وانيد از اين دو گروه براي تعيين شما مي ت. براي شما ساخته خواهد شد KLOperatorو  KLAdminبه نام هاي  Domainهاي 

هاي ديگري كه لازم است به كنسول دسترسي داشته باشند را در اين دو  Accountو  سطح دسترسي به كنسول استفاده كنيد
  .گروه بر اساس سطح دسترسي تعريف شده اضافه كنيد
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پيشنهاد  .را مشخص كنيد Administration Serverدر اين مرحله شما بايد نوع پايگاه داده مورد نظر براي استفاده 

  .مي باشد Microsoft SQL Serverكسپرسكي استفاده از 
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 Choose Existingموجود در شبكه، گزينه  SQL Serverاز  Instanceدر اين قسمت، در صورت تمايل براي استفاده از يك 
اين مرحله را با در غير اينصورت . ورد نظر خود را انتخاب كنيدم Browse ،Instanceرا انتخاب كرده و با استفاده از دكمه 

  .ادامه دهيد SQL Serverانتخاب گزينه نصب 

  
  .را بزنيد Nextدكمه . را مشاهده خواهيد كرد SQL Serverدر اين صفحه، پيش نياز هاي نصب 
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را نصب كرده ايد بر  SQL Serverدر صورتي كه در مراحل نصب  . را مشخص كنيد SQL Serverدر اين قسمت نحوه اتصال به 

انتخابي بايد با  Instanceدر غير اينصورت اگر براي اتصال به . باقي بماند Windows Authentication Modeروي حالت 
Account  خاصي اتصال صورت گيرد، آنAccount را مشخص كنيد.  
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از يك پوشه به اشتراك گذاشته شده استفاده ... كنسول كسپرسكي براي ذخيره فايل هاي به روز رساني و بسته هاي نصب و 
  .مسير اين پوشه را تغيير دهيد پيشنهاد مي شود. اين پوشه به صورت پيش فرض در مسير نصب كنسول قرار مي گيرد. مي كند

 
و  13000و همچنين ارتباط بين كلاينت و سرور، كسپرسكي از دو پورت  Administration Serverبراي ارتباط كنسول با 

همچنين براي انتقال فايل از پورت . مي باشد، است SSLكه پورت  13000پورت پيش فرض براي ارتباط . استفاده مي كند 14000
15000 UDP استفاده مي كند.  

براي ارتباط بين سرور و كلاينت، حتماً سه پورت اشاره شده را بر روي  Routerيا  Firewallدر صورت استفاده از يك  :نكته
  .دستگاه يا نرم افزار مذكور باز نماييد

 



  Kaspersky Administration Kitنصب و مديريت 
 

مي  Network Agentبراي ارتباط با سرور، . با سرور را مشخص كنيد Network Agentدر مرحله بعد، شما بايد نحوه ارتباط 
  :تواند از سه روش زير استفاده كند

• IP Address 
• DNS Name 
• Net BIOS Name  

بر روي  IPبه اين دليل كه اگر نياز به تغيير . مي باشد DNS Nameپيشنهاد شركت تجارت الكترونيك ايرانيان استفاده از 
 مجدداًدر غير اينصورت بايد . ارتباط كلاينت ها با سرور برقرار خواهد شد DNS Serverسرور بود، با تغيير رديف اضافه شده در 

Network Agent را بر روي كلاينت نصب كنيد.  
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Quick Start Wizard  
 انتخابزير طبق مراحل خود را License باز مي شود كه در اين قسمت بايد Quick Start Wizardپنجره   حلهدر اين مر

 .كنيد
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  Selectرا طبق پنجره زيرين انتخاب كرده و سپس در مرحله بعد با زدن دكمه  Load from key file در اين مرحله گزينه 
  .را مشخص كنيد  Licenseمسير
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شروع به شناسايي سيستم هاي داخل شبكه مي نمايد كه پس از كامل شدن ، با   Administration Serverدر اين مرحله 
  .از اين مرحله عبور مي كنيم  Nextزدن

 

 



  Kaspersky Administration Kitنصب و مديريت 
 

هاي مربوط به كنسول براي شما ايميل شود مي توانيد آدرس ايميل دريافت  Notificationدر صورتي كه تمايل داشته باشيد 
پس پيغام ها براي شما  را در اين پنجره وارد كنيد تا از اين SMTP Serverو پورت مربوط به  SMTP Serverكننده، آدرس 

 .ارسال شود

 

 Administration Serverهاي پيش فرض مربوط به آنتي ويروس هاي سرور و كلاينت و  Taskها و  Policyدر اين مرحله 
  .ساخته مي شود

  



  Kaspersky Administration Kitنصب و مديريت 
 

مي كند كه با زدن  Kasperskyشروع به دريافت فايل هاي به روز رساني از سايت Administration Server  در اين مرحله 
Next  از اين مرحله عبور مي كنيم.  

  
  .كليك كنيد Finishرا برداشته و روي  Start deploymentدر اين مرحله تيك گزينه 

  
 



  Kaspersky Administration Kitنصب و مديريت 
 

  نيازكنسول بر اساس  Interfaceكنسول و نحوه تغيير  Treeمعرفي 
  Administration Serverل هفت بخش است كه همگي زير مجموعهكنسول شام  treeهمان طور كه مشاهده مي كنيد

 .دهستن

  
 Managed Computers : گروهParent  كنسول را تشكيل مي دهد، به صورت پيش فرض كليه سيستم هاي شبكه پس از

    اين گروه زيرمجموعةو در صورتيكه گروه بندي هاي جديدي انجام دهيد همه اين گروه ها  نصب در اين گروه قرار مي گيرند
  :اين قسمت خود شامل سه زير شاخه است مي شوند
• Policies : جهت تنظيمPolicy برايServer و Client ها. 
• Group Tasks : شاملTask  هايUpdate وScan جهتServer و ها Client اه. 
• Client Computers : كامپيوترهاي موجود در گروه مربوطه نمايش داده مي شوند كه تحت كنترل در اين قسمت

Policy  مربوطه در قسمتPolicies قرار مي گيرند. 
  

 Reports And Notifications :البته به اين قسمت مي توان  كه است اي از پيش ساخته شده گزارشات اين قسمت شامل
  .را در ادامه توضيح خواهيم داد آنكه نحوه ساخت نمونه اي از  جديدي نيز اضافه كرد گزارشات
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 Kaspersky Administration Task : در اين قسمتTask  هاي مربوط بهAdministration Kit  قرار مي گيرند كه به
از سايت  فايل هاي به روز رسانيجهت دريافت  Download Update to Repository هاي Taskشامل صورت معمول 
Kaspersky و Administration Server data backup  نسخه پشتيبان از تمامي تنظيمات جهت تهيهAdministration 

Kit مي باشد. 
  
 Task for specific computers :هر گونه در اين قسمت Task  كه قرار است به صورت انتخابي بر كلاينت ها مربوط به

و آنتي ويروس هاي كلاينت و  Network Agentهاي نصب  Taskروي كامپيوترها اجرا شود، ساخته مي شود كه معمولاً 
  .سرور ساخته مي شوند

  
 Event and computer selections : قسمت مجزا وجود دارددر اين بخش دو: 

• Computer Selections :به عنوان مثال انتخاب . جهت انتخاب كامپيوترها با شروط خاص استفاده مي شود
 .مي باشد) Critical(كه وضعيت آن ها بحراني  كامپيوترهائي

• Events : ،كلية اتفاقاتي كه بر روي آنتي ويروس كلاينت ها، آنتي ويروس سرور هاAdministration Server و ،
Network Agent  هاي نصب شده در شبكه مي افتد در اين محلLOG  مي شود و شما مي توانيد با استفاده از

 . اين قسمت به صورت كاملاً جزئي اتفاقات رخ داده در شبكه را كنترل كنيد

  
 Unassigned computers: سرور آنتي ويروس توسط  كليه كامپيوتر هاي موجود در شبكه كهDetect  ، در اين شده

 .نمايش داده مي شود IP Subnets، و Domains ،Active Directoryدر سه گروه بندي  قسمت
  
 Repositories :اين قسمت خود شامل چندين زير شاخه است:  

• Installation Packages : چه نرم افزار هاي (براي نصب هر گونه نرم افزاريKaspersky چه نرم افزار هاي غير  و
هاي مربوط به نصب  Packageالبته ، نرم افزار در اين قسمت ساخته شودآن مربوط به  Package ابتدا بايد )آناز 

  .صورت پيش فرض ساخته مي شوده ب Administration Kitبا نصب كنسول  نرم افزار هاي كسپرسكي
• Updates :اجزاي مختلف آنتي ويروس ها و  شامل نمايشي ازAdministration Server خرين تاريخ به روز آ و

  .مي باشد )فايل هاي به روز رساني شدن Receiveشدن و  Createتاريخ ( اين اجزا رساني
• License :در اين قسمت License  همچنين براي اضافه كردن ، نمايش داده مي شودشماLicense و يا  جديد

  .مي توان استفاده نمود بخشاز طريق كنسول روي تمامي كامپيوتر ها از اين  Licenseجهت نصب  Taskساخت 
• Quarantine : و  ن را قرنطينه مي كندامه اي را مشكوك به ويروس ببيند آنتي ويروس برنآدر صورتي كه

  .ارسال مي كند Administration Kitاطلاعات آن فايل قرنطينه شده را به 
• Backup : زماني كه آنتي ويروس ها بر روي كلاينت ها فايلي را ويروسي شناسايي كنند در ابتدا سعي مي كنند

در صورتي كه موفق به رفع آلودگي نشوند، فايل مذكور به  ،)Disinfect(آلودگي را از روي فايل برطرف كنند 
بر روي فايل هاي آلوده انجام دهد در هر صورت، قبل از اينكه آنتي ويروس عملياتي . صورت كامل پاك خواهد شد
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اطلاعات نسخه . نمود Restoreيك نسخه پشتيبان از آن فايل تهيه مي شود تا در صورت لزوم بتوان آن فايل را 
 .هاي پشتيبان تهيه شده از فايل ها در اين محل ذخيره مي شود

• Unprocessed files :كه هنوز  ويروس كلاينت هاتوسط آنتي  در اين بخش فايل هاي ويروسي شناسايي شده
  .نها صورت نگرفته نمايش داده مي شودآپردازشي روي 

• Application Registry :كليه Application  نصب شده بر روي سيستم هاي شبكه را مي توانيد در اين هاي
 اين قسمت. بر روي سيستم هاي موجود در شبكه Network Agentقسمت مشاهده نماييد البته به شرط وجود 

 :نمايان ساخت Repositories به صورت پيش فرض نمايش داده نمي شود و بايد به روش زير آن را در قسمت
 

Administration server گزينه  روي آن راست كليك نماييد و سپس و بر را انتخاب كنيدView  و پس از آن
Configuring Interface  را انتخاب نماييد و سپس در پنجره اي كه باز مي شود گزينهDisplay application 

registry فعال نماييد را.  
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  اخت يك نمونه گزارشس
به  استفاده مي كنيم Reports And Notificationsبراي ساخت يك گزارش همان طور كه در بالا نيز اشاره شد از شاخه 

  .را با هم خواهيم ديد شناسايي شده در شبكه حملات نمايش جهت گزارشيساخت  نمونهعنوان 
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  .روز گذشته 30، به عنوان مثال در اين مرحله مي توانيد يك محدوده زماني براي گرفتن گزارش تعيين نماييد
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   (installation package)ساخت يك نمونه بسته نصب

ن آ Packageابتدا بايد  Administration Kit مديريتي هاي شبكه از طريق كنسول سيستمنصب نرم افزار ها بر روي  جهت
نتي ويروس با آبته بسته هاي مورد نياز براي نصب لا(ساخته شود جهت نصب بسته مورد نظر  Taskن يك آپس از و  ساخته شود

جهت نصب نرم  را Packageدر ادامه روش ساخت يك  )دنمي شو ساخته پيش فرضبه صورت  Administration Kitنصب 
 Adobeافزار Reader براي اينكار وارد بخش  .با هم خواهيم ديدRepositories  شويد و بر روي قسمتInstallation 

packages  راست كليك كنيد و از منويNew  گزينهInstallation package  را انتخاب نماييد، يا بر روي لينك مشخص شده
  .كليك كنيد
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مراحل را همانند تصاوير . را اضافه نماييد Packageتوسط آن مي توانيد يك سپس صفحه اي براي شما باز خواهد شد كه 
  .ادامه دهيد
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 Make installation package for specified executableگزينه . را مشخص نماييد Applicationدر اين مرحله بايد نوع 

file  را جهت معرفي فايل اجرايي نرم افزارAdobe Reader و با استفاده از دكمه  انتخاب كنيدSelect  فايل اجرايي را معرفي
  .كنيد
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Executable file  ها يكسريCommand line  دارند كه يك نمونه آن نصب نرم افزار به صورتSilent  مثال  عنواناست به
Silent mode  نصب نرم افزارAdobe Reader  برابر است با/sAll كه آنرا در اين پنجره وارد مي كنيم.  
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 نصب يك نرم افزار Taskطريقه ساخت 

ادامه براي نمونه نحوه ي ساخت در  .مربوط به هر يك ساخته شود Taskهاي ساخته شده مي بايست   Packageبراي نصب 
Task   مربوط بهPackage نرم افزارAdobe Reader براي اينكار وارد بخش  را خواهيم ديدTasks For Specific Computers  

. را شروع مي كنيم Taskمرحله ساخت  Taskو پس از آن  Newمي شويم و با راست كليك بر روي اين قسمت و انتخاب گزينه 
  .از لينك مشخص شده نيز مي توانيد استفاده نماييد
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گروه بندي انجام شده يا بر بر اساس (در اين قسمت شما نحوه انتخاب سيستم ها براي نصب آنتي ويروس را مشخص مي نماييد 

  IP)اساس 
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  Kaspersky Administration Kitنصب و مديريت 
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  به روز رساني كنسول و تغيير تنظيمات لازم Taskمعرفي 
مي باشد  Kaspersky Administration Kit Tasksكه زير شاخه  Download Update to Repository Taskاز طريق 

Administration server  مربوط به  فايل هاي به روز رسانيكليهClient   ها وServer  ها را از سايتKaspersky پس  گرفته و
به اين ترتيب ديگر نيازي به داشتن اينترنت . را در اختيار كليه كامپيوتر هاي شبكه قرار مي دهد فايل هاشدن اين  به روزاز 

  .به صورت مركزي انجام مي گيرد به روز رسانيو  باشدنتي ويروس روي ديگر سيستم ها نمي آ به روز رسانيجهت 

به روز مربوطه  DVD را از روي Administration Kit داابت بالا مي باشد، در حجم اوليه فايل هاي به روز رسانينجايي كه از آ
   .براي اين منظور طبق مراحل زير عمل مي كنيم .ست خواهيم كرد از روي اينترنت ن راآ تنظيمات سپس و مي كنيمرساني 

 .را انتخاب كنيد Propertiesمنوي باز شده گزينه راست كليك كنيد و از  Download update to repository task روي
  .شويد Settingsلبه  وارد.پنجره اي مطابق تصوير زير باز مي شود 
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كليك نماييد همان طور كه مشاهده مي كنيد به صورت پيش فرض  Configureزينه گ بر روي Update sourcesدر بخش 

دريافت فايل هاي به روز براي تغيير مسير . به عنوان مسير دريافت فايل هاي به روز رساني انتخاب شده است Kasperskyسايت 
  .كليك كنيد Propertiesانتخاب كرده و بر روي دكمه  را  Kaspersky Lab update servers، ابتداDVDروي  به رساني
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مسير پوشه به  Browseرا انتخاب كنيد و با استفاده از دكمه  Local or network update folderدر صفحه باز شده گزينه 
  .انتخاب كنيد DVDروز رساني را از روي 
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  .بعد از مشخص نمودن مسير به روز رساني، تمامي تنظيمات را ذخيره كرده و خارج شويد
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  بر روي كلاينت ها از راه دور Network Agentنصب 
به صورت پيش فرض با نصب  Kasperskyنتي ويروس آهاي نصب نرم افزار  Packageهمان طور كه در بالا اشاره كرديم 

ن ساخته آ Taskتنها كافي است   Network Agentبنابراين براي نصب نرم افزار ،ساخته مي شود Administration Kitكنسول 
 ساخت صفحهرا انتخاب كنيد تا  Newگزينه  راست كليك كرده و Task for specific computersروي شاخه  براي اينكار .شود
Task مطابق تصوير پايين باز شود.  
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Administration kit  از دو طريقPackage   با استفاده از قابليت يكي  :كند ميكپي هاي نصب را روي كامپيوتر هاي شبكه
مي شوند و سپس كامپيوتر  كلاينت كپي Tempها داخل پوشه  Packageكه در اينصورت  Microsoftبه اشتراك گذاري شركت 

     Network Agentها از طريق  Package كپي كردن روش ديگر، و اجرا مي كنند Tempپوشه  ها را از داخل  Packageها 
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، بنابراين در پنجره بالا نصب شده باشد Network Agentبديهي است زماني از اين روش مي توان استفاده كرد كه  .مي باشد
 .را بر مي داريم Using Network Agentتيك گزينه 
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را به صورت  Unassigned Computersدر اين صفحه شما اين قابليت را خواهيد داشت كه كامپيوتر هاي موجود در 
 Managedاتوماتيك درون گروهي از  Computers با انتخاب گزينه . انتقال دهيدDo  not  move  computers 

automatically نها آهايي كه روي كامپيوترNetwork Agent مي شود داخل  نصبUnassigned Computers  مي مانند و به
  .نمي شوداتيك داخل گروه ها جا به جا طور اتوم

 Move در صورتيكه گزينه unassigned  computer  to  the  group را انتخاب كنيد كامپيوتر ها پس از نصب       
Network Agent ما گزينه دوم را  .مي شوند  جا به جاداخل گروهي كه شما در اينجا تعيين مي كنيد  يكبه صورت اتومات
  .انتقال مي دهيم، Manage Computerنها را داخل گروه آچون هنوز گروهي نساخته ايم  انتخاب مي كنيم و
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، نام كلاينت، و يا نام IPبه صورت دستي با مشخص كردن (اين قسمت شما نحوه انتخاب سيستم ها را مشخص مي نماييد  در
DNS كامپيوتر كلاينت و انتخاب بر اساس شبكه شناسايي شده توسط كسپرسكي.(  

 

تمامي سيستم هاي شبكه را انتخاب  Kaspersky Network Agentبراي بسته . در اين قسمت سيستم ها را مشخص مي نماييد
  .نماييد زيرا به سيستم عامل ها بستگي ندارد

  
  



  Kaspersky Administration Kitنصب و مديريت 
 

براي بارگذاري فايل هاي نصب جهت اجرا روي  Account، اين كنيم Addرا  Accountيك  مي بايست در اين پنجره
كليك  Addروي دكمه نصب نشده  Network Agentها هنوز  Computerروي بر ها استفاده مي شود در صورتي كهكامپيوتر

        : بايد مشخصات ذيل را داشته باشد  Accountوارد كنيد اين  Accountكنيد و يك 

 .Remoteحق اجراي برنامه ها به صورت  •
 .$Adminبع حق استفاده از من •
 .Log On As Serviceحق  •

تحويل  Clientبه  Network Agentو فايل ها از طريق روي كامپيوتر ها نصب شده است   Network Agentدر صورتي كه 
  .شدانجام خواهد  Network Agentها از طريق  Packageو نصب  نمي باشد Accountداده مي شود نيازي به وارد كردن 

  .وارد مي كنيم Accountرا نصب نكرده ايم در اين پنجره يك  Network Agentنجا كه ما هنوز آاز 
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  . انتخاب كنيد Network Agentرا جهت نصب  Startو گزينه  ساخته شده راست كليك كنيد Taskدر پايان روي 
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  معرفي پيش نيازهاي نصب آنتي ويروس بر روي دستگاه
• Firewall  ش باشدوكليه سيستم ها خام. 
 .لوده تعويض شده باشدآ، ويندوز سيستم هاي روي سيستم هاي آلوده نصب نمي شودنجا كه آنتي ويروس بر آاز  •
 .دسترسي به اينترنت با سرعت بالا •
 .سيستم هاروشن بودن كليه  •
 .باشند SP3داراي  XPو ويندوز هاي  SP4داراي  2000ويندوز هاي ،  SP2ويندوز هاي سرور داراي  •
 .هاي مايكروسافت بر روي كليه سيستم ها الزامي مي باشد  Patchنصب  •
 .نصب شود ، به شبكه متصل شده باشندقرار است آنتي ويروس نها آكليه سيستم هايي كه بر روي  •
 .تمام آنتي ويروس هاي موجود به جز كسپرسكي از روي سيستم ها حذف شده باشند •
 .Deep freezeغير فعال نمودن نرم افزار هاي بازگرداننده اطلاعات مانند  •
 Kasperskyنرم افزار براي نصب آنتي ويروس از راه دور،  مي باشد Workgroupدر صورتي كه شبكه شما به صورت  •

Network Agent  بايد به صورت دستي برروي سيستم هاي تحت شبكه نصب شود.  

 

 

 

   



  Kaspersky Administration Kitنصب و مديريت 
 

  حذف ديگر آنتي ويروس ها از روي دستگاه ها Taskساخت 
نتي ويروس هاي روي شبكه را قبل آساير  ن بتوانيدآما مي دهد كه از طريق شاين امكان را به  Administration Kitكنسول 

با  را از طريق كنسول ESET تي ويروسآنبراي نمونه پاك كردن نوعي  بخش در اين. پاك كنيم Kasperskyنتي ويروس آاز نصب 
  .هم خواهيم ديد
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  Uninstallرا Kasperskyدر صورتيكه گزينه اول را انتخاب كنيد مي توانيد از طريق آن نسخه هاي مختلف آنتي ويروس 
  .داريد گزينه دوم را در حالت انتخاب قرار دهيد Kasperskyچنانچه در شبكه آنتي ويروسي غير از . كنيد

  

  
  

  



  Kaspersky Administration Kitنصب و مديريت 
 

در اين مرحله اگر شما نمي دانيد چه نسخه اي از چه آنتي ويروسي بر روي كلاينت هاي شما نصب است مي توانيد با استفاده 
   .تمامي آنتي ويروس هاي موجود را انتخاب نماييد، Select Allاز دكمه 
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وارد مرحله بعدي   Nextنداريد و با زدن   Accountدر شبكه نصب شده نيازي به وارد كردن Network Agent در صورتيكه
  .شويد
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  .را انتخاب كنيد  Startگزينه  وساخته شده راست كليك كنيد  Taskبر روي 
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  نحوه نصب آنتي ويروس
  :به دو طريق صورت مي گيرد Administration Kitاز طريق  نتي ويروسنصب آ

 هاي نصب ساخته شده از راه دور Taskنصب با استفاده از   •

 Standaloneنصب با استفاده از بسته هاي نصب  •

  هاي نصب ساخته شده از راه دور Taskنصب با استفاده از 
مربوط به نصب  Taskابتدا بايد  Administration Kitاز طريق كنسول  Remoteنتي ويروس به صورت آجهت نصب 

Network Agent   را جهت ارتباط تمامي سيستم هاي شبكه باAdministration Server نحوه ساخت اين ايجاد كنيد ،Task 

نتي ويروس هستند و مي توانند آماده نصب آ ، سيستم هاNetwork Agentپس از نصب  .در بخش هاي قبل توضيح داده شد
نتي آجهت نصب  ،دريافت كنند Kit Administrationاز  Network Agentنتي ويروس را از طريق آمحتويات بسته هاي نصب 

 Taskدر ادامه روش ساخت  .ها  Serverها و ديگري براي  Clientنتي ويروس بسازيد يكي براي آ Taskوس شما بايد دو عدد وير
  . ها را با هم خواهيم ديد Clientآنتي ويروس 

گزينه  راست كليك كنيد و Task for specific computersشويد روي شاخه  Administration kitوارد  Taskبراي ايجاد 
New ه انتخاب كنيدنرا طبق نمو.  
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  Kaspersky Administration Kitنصب و مديريت 
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با  اين تفاوت كه در  مي باشد ها Workstationهمانند ها دقيقا Serverتي ويروس روي آننصب  Taskساخت  :نكته
در بخش  و را انتخاب نماييد Kaspersky Anti‐virus6.0 for file Server MP4 بايد  Installation Packageبخش 

Client Computer سيستم هاي سرور را انتخاب كنيد.  
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  Stand aloneنصب با استفاده از بسته هاي نصب 
به   Taskرا از طريق   Network Agentنتوان به هر دليلي  با مشكل مواجه شود و  Remoteدر شرايطي كه  نصب به صورت

براي سهولت كار  روي تمامي سيستم هاي شبكه نصب كرد Localن را به صورت آبايد  در اينصورت نصب كرد  Remoteصورت 
مي توانيم از  نيز است Workgroup شبكه شما  البته در شرايطي كه(.استفاده مي نماييم  Stand alone packageاز توانمندي 

 Administrationبا تمام تنظيمات   Setupبا انجام اينكار يك فايل ) جهت نصب استفاده نماييم stand aloneبسته هاي نصب 

kit  يا تنظيمات  ن را روي سيستم هاي شبكه اجرا نماييد و نياز به طي كردن مراحل وكه فقط كافي است شما آ اخته مي شودس
به همراه نصب   Network Agentيا شامل  و باشد  Network Agentاين بسته مي تواند فقط شامل بسته نصب .خاصي نيست

را با هم  Antivirusو  Network agentحاوي  Stand aloneدر ادامه روش ساخت يك نمونه بسته نصب  نتي ويروس باشد،آ
   .ديد خواهيم

 Installation packagesن وارد آمي شويم و از زير شاخه هاي  Repositoriesيعني  ،زير شاخهرين آخ وارد  براي اين كار
 Kaspersky Anti‐virus 6.0ها بسازيم روي بسته  Clientبراي  را Stand alone packageمي شويم در صورتي كه بخواهيم 
for windows workstations  راست كليك نماييد و بقيه مراحل را طبق تصاوير پايين طي نماييد.  

  

را   Network Agentهاي نصب  نيز در صورت ايجاد شرايط زير مي توانيد بسته Workgroupدر شبكه هاي  :نكته
  .نصب نماييد Administration Kit از طريق كنسول   remoteنيز به صورت 

 .يكسان باشد ،Workgroupتمام سيستم هاي عضو  Administrator رمز عبور •
 .از مسير زير غير فعال كرده باشيدرا  Use simple file sharingگزينه  •

Tools → Folder Option → View → Use simple file sharing  
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اين  Stand alone packageحالت انتخاب قرار دارد و پس از اتمام ساخت  در Licenseدر اين مرحله به صورت پيش فرض 

را از حالت  License مي شود، پيشنهاد ما اين است كه در اين مرحله Shareو از آنجا كه اين بسته  است Licenseبسته حاوي 
  .ساخته نشود Packageهمراه  Licenseانتخاب خارج نماييد تا 
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 Install Network Agent installation نتي ويروس تيك گزينهآبه همراه  Network Agentدر اين پنجره جهت نصب 

package را مي گذاريم.  
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Stand alone package  ساخته شده در پوشه يShare  داخلAdministration Kit نام با  كهKLSHARE شبكه  در

 .مي بينيد را Share پوشه ، در ادامه مسير اينشناسايي مي شود قرار مي گيرد
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C:\Program Files\Kaspersky Lab\Kaspersky Administration kit\Share\PkgInst\NetAgent.8.0.2090_KAVWKS6. 

6.0.4.1424  

و پس از  وارد كنيدنتي ويروس را آرس سرور آد Client ها مي بايست داخل هر  Clientروي   Packageحال براي نصب اين 
 خرآدر  و PkgInstسپس  شويد KLSHAREشده وارد پوشه ي   Shareهاي پوشهنمايش 

  .غاز شودآكليك كنيد تا نصب  NetAgent.8.0.2090_KAVWKS6.6.0.4.1424روي

جهت نصب روي سرور ها نيز به همين طريق است با اين تفاوت كه جهت  Standaloneساخت بسته نصب  :نكته
را  راست كليك مي كنيد و مراحل ساخت Kaspersky Anti‐virus 6.0 for windows server Mp4 ساخت روي
  .طي مي كنيد
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Policy كلاينت و هاي مربوط به سرور  
و ها جهت تنظيمات  Serverها و ديگري براي Workstation  يكي براي Policyدو عدد  Manage computerدر شاخه ي 

و همچنين اعمال تي ويروس آنغير فعال كردن قسمت هايي بر روي  بر روي سيستم ها يا فعال واجزاء آنتي ويروس تغييرات 
  .نتي ويروس توسط كاربران وجود داردآمحدوديت تغيير بر روي 

  تعريف Policiesدر قسمت  Policyبه ازاي هر گروه يك  خل گروه هاي موجود مي باشد،دا Policyتنها مكان براي تعريف 
  .مي شود

    .شويد Manage computer در قسمت  policiesوارد 

 Protection رويشويد سپس  Manage computerدر Policies وارد ها  Clientبر روي policy جهت تغيير تنظيمات

policy‐windows workstation  گزينه  راست كليك نماييد وproperties  لبهرا انتخاب نماييد در  Protection  مي توانيد
  .تغيير دهيد نوع آن هاتنظيمات  را بر اساس 

هاي محافظت مربوط به نوع نرم افزار برا ي شما  Component همان طور كه در اين قسمت مشاهده مي كنيد ليست تمام
را بر روي آنتي ويروس  Component آن ،Component نمايش داده خواهد شد شما مي توانيد با فعال يا غير فعال كردن هر 

قفل  سيستم ها فعال يا غير فعال كنيد، ، همچنين در كنار هر قسمت يك قفل موجود مي باشد با يك بار كليك كردن بر روي
حالت قفل تغيير خواهد كرد،اين قفل دسترسي كاربران را مشخص مي كند هر قسمتي كه قفل باز داشته باشد قابل تغيير توسط 

 در ادامه چند نمونه از اين.كاربر مي باشد و هر قسمتي كه قفل بسته داشته باشد غير قابل تغيير توسط كاربر مي باشد

Component ها را توضيح خواهيم داد.  
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• Protection 

  
مي توانيد يك Exclusions در قسمت در اختيار شما مي گذارد اين است كه  Component امكان  بسيار خوبي كه اين 

Application  يا يك Folder راExclude   كنيد و تعيين كنيد كه چهComponent  باشدنن فعال آهايي از آنتي ويروس روي 
  ).اي روي آن فعال نباشد Componentو يا حتي هيچ (

يا به عنوان ويروس شناخته مي  و ال نرم افزار تحت شبكه كند مي شودثبه طور م از اين ويژگي زماني استفاده مي شود كه
اردي كه و موجب مي شود قسمتي از آن كار نكند يا حتي در مو يا به نحوي جلوي يكسري فعاليت هاي آن گرفته مي شود شود

Crack  هاي يك نرم افزار به عنوان ويروس شناخته مي شود ، از اين ويژگي استفاده مي شود.  

  :لبه وجود دارددو اي كه باز مي شود  كليك نماييد، در پنجرهTrusted zoneجهت تنظيم اين قسمت روي 

1.  Exclusion rules: در صورتي كه بخواهيد پوشه اي راExclude  كنيد اين پوشه را در اين قسمتAdd براي .مي كنيد
  كليك كنيد  Addاينكار روي گزينه 
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  .كليك نماييد Select Objectروي  Objectدر قسمت  اي كه باز مي شود پنجرهدر 
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 صورتي كه مسير مورد نظر يك پوشه مي باشد، در و در مورد نظر را وارد كنيدپوشه يا فايل در اين قسمت مسير 

  .قرار دهيد "\" پايان مسير يك
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تعيين كنيد چه در پنجره اي كه باز مي شود  كليك نماييد تا File Antivirusروي  Componentقسمت  در
Component آنتي ويروس روي آن فعال نباشد هايي از .  

  
 و نمي باشدانتخاب شده روي پوشه مورد نظر فعال  Componentهاي بالا تنها  Componentانتخاب هر كدام از  با

  .ها فعال مي باشد Componentبقيه 

در قسمت  در صورتيكه بخواهيد هيچيك از اجزاء آنتي ويروس روي اين مسير فعال نباشد:نكته
Component  بر روي گزينهselected  كليك نماييد تا به حالتAny تبديل گردد.  
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2. Trusted applications : در اين قسمت مي توانيد يكApplication  راAdd  ديگر كنيد تاComponent آنتي  هاي
 .ويروس روي آن كار نكند
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  .وارد مي كنيم Application rulesبراي اينكار اين بار مسير مورد نظر را در قسمت 

  
و در قسمت  وارد كنيد Applicationمورد نظر را در قسمت  Applicationرا انتخاب كنيد و سپس مسير  Addگزينه 
Action  تعيين كنيد چه عملياتي روي اينApplication  گيردصورت.  
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• File Anti‐Virus 

 

 

، با گذاشتن نياز مي توانيد آنها را باز كنيدهمان طور كه مشاهده مي كنيد قفل ها به صورت پيش فرض بسته است و بنا به 
 .را روي سيستم ها فعال يا غير فعال كنيد Componentمي توانيد اين  Enable File Anti‐Virusبرداشتن تيك گزينه  يا
 Securityقسمت  در level  سطح امنيتي اينComponent در قسمت  را تعيين مي كنيم وAction با  نحوه برخورد 

سوالي مبني بر  كاربرانكه آيا آنتي ويروس جهت انجام عمليات خود از  ويروس هاي پيدا شده را مشخص مي كنيد
 Blockروي گزينه  Actionپيشنهاد ما تنظيم  .ده بپرسد يا خيرآنتي ويروس با ويروس هاي شناسايي ش چگونگي برخورد

access تيك گزينه هاي  است وDisinfect وDelete if disinfection fails را بزنيد.  

Block access:  فعال كردن اين گزينه سبب مي شود كهAccess  فايل مورد نظرBlock  شود تا هيچ نرم افزاري با آن
  .نداشته باشد ارتباط

Disinfect :س تنها قسمت آلوده را پاك آنتي ويرو فايل آلوده شده باشد، با انتخاب اين گزينه درصورتيكه تنها قسمتي از
  .)حذف ويروس(كند مي 

Delete if disinfection fails:  در صورتي كه عملياتDisinfect انجام نشود آنتي ويروس كل فايل را پاك خواهد نمود  .  
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• Mail Anti‐Virus 

 

 قسمت در مي گذاريم و قفل ها نيز به حالت بسته باقي مي ماند Block accessرا در حالت  Actionدر اين بخش نيز 
Customize  نيز مي توانيد يك سري تنظيمات را بنا به نيازتانCustomize كنيد.  

براي جلوگيري از آلودگي مثال ممكن است يك سري فايل هاي آلوده به همراه ايميل ها وارد شبكه شما شوند به طور 
براي اينكار روي  .ديكسري تنظيمات را روي اين ايميل ها اعمال نمايي Attachment filterسيستم ها مي توانيم در تب 

  .شويدAttachment filter لبهدر پنجره اي كه باز مي شود وارد  كليك نماييد و Customizeگزينه 
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  .اي روي ايميل ها اعمال نمي شود filtering،  هيچ  Disable filteringبا انتخاب گزينه 

ي  Attachmentدر صورت دريافت ايميلي همراه   ، Rename selected attachment types انتخاب گزينه  همچنين با
ي Scriptدر واقع فايل ويروسي همراه ايميل ، داراي ( تغيير نام خواهد داد پسوند اين با پسوند هاي انتخاب شده در ليست،

  .)شدن قادر به اجرا نمي باشد Renameكه پس از  است

مي توانيد  شوند  Deleteكاتوماتييافت به صورت هنگام در ي با پسوند هاي خاصي Attachmentدر صورتي كه بخواهيد 
  Deleteنها راآو انتخاب پسوندهاي مورد نظر از ليست مربوطه  Delete selected attachment typesبا انتخاب گزينه 

  .كنيد
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• Web Anti‐virus  

مورد   Trustهاي  URLمي توانيم   Customizeمي گذاريم و در قسمت  Blockرا به حالت  Actionنتي ويروس آ webبراي 
  .نظر خود را مطابق نمونه تعريف كنيم
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• Proactive Defense 

محافظت عميق و قوي تر  سبب ايجاد يك دفاع و، فعال كردن اين گزينه است فعالپيش فرض غير اين قسمت به صورت 
  Applicationفعاليت يك حتي رفتار و Enable Application Activity Analyzerبه طور مثال با انتخاب  .مي شود

   .پيشنهاد مي كنيم اين گزينه را فعال كنيد .بررسي مي شود
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• Anti‐Hacker 

آنتي ويروس شما قرار دارد براي تنظيم آن مي بايست رنج شبكه داخلي خود را جهت اشتراك  Firewallدر اين قسمت 
اي كه  شويد در پنجره Zone لبهپنجره جديدي باز مي شود در اين صفحه وارد  Settingبا زدن دكمه  .گذاري معرفي كنيد

كنيد  Deleteوانيد كليه اين رنج ها را شده، شما مي ت Addبه صورت پيش فرض  Standardباز مي شود يكسري رنج هاي 
  .كليك كنيد Addبراي اينكار روي دكمه  و سپس رنج شبكه خود را اضافه كنيد
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  . معرفي كنيد  Local Networkاين رنج را بايد به عنوان 
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ي ا در پنجره كليك نماييد وRules for packet filtering روي تب  باز كنيد Firewallدر صورتيكه بخواهيد پورتي را روي 
نحوه ي باز  براي نمونه در ادامه. شده اند را مشاهده مي كنيد Allowيا  Blockكه  كه باز مي شود ليستي از پورت هايي

جهت اضافه كردن پورت مورد نظر خود روي دكمه  .با هم خواهيم ديد Firewallرا روي  Remote Desktopكردن پورت 
Add كليك نماييد .   
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   . در بياوريد Blockمي توانيد وضعيت پورت مورد نظر خود را  به حالت  Allowبا كليك روي 

  .مورد نظر خو د را انتخاب كنيد Directionمي توانيد نوع  Outbound   Inbound &با كليك روي

 

  .مي توانيد نوع پروتكل مورد نظر خود را انتخاب كنيد TCPبا كليك روي 
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 TCPنوع پروتكل را  قرار مي دهيم و  Inbound & outboundآن را در حالت   RDP، Directionجهت باز كردن پورت 
  .قرار مي دهيم Allowوضعيت پورت را در حالت  انتخاب  مي كنيم و

شماره پورت  Enter portمي گذاريم و سپس در قسمت  را  Remote portينهجهت وارد كردن شماره پورت، تيك گز
  . مورد نظر را وارد مي كنيم
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  .مي توانيم رنج زماني را جهت باز بودن اين پورت تعيين كنيم Time range و در قسمت
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• Access Control 

. كنيد وجود دارد Blockهايي كه مي توانيد دسترسي به آنها را روي سيستم هاي شبكه  Deviceدر اين قسمت ليستي از 
را روي سيستم هاي كاربران CD\DVD‐ROM و يا  Flash Memoryاز اين طريق دسترسي به  به طور مثال شما مي توانيد

  .ببنديد

  
  

  .شده است Disableها به صورت پيش فرض  Deviceبراي كليه  Autorunكه   توجه داشته باشيد
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 Network Agent Policyساخت 

    ساخته نمي شود، در صورت نياز Network Agent Policyبه صورت پيش فرض  Administration Kitبا نصب كنسول 
  .را با هم خواهيم ديد Policyرا بسازيم در ادامه ساخت اين  Policyمي توانيم اين 

  . را انتخاب نماييد New Policyراست كليك كنيد سپس گزينه  Policyروي  Managed Computerداخل 
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  .انتخاب مي نماييم  Policyمورد نظر خود را جهت تعريف  Applicationدر اين پنجره 
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           Network Agentكردن  Uninstallدر اين پنجره مي توانيد يكسري پارامتر ها را تنظيم كنيد از جمله اينكه جهت 

  .ست كنيد Passwordتوانيد  مي

  
مشخص  را Administration Kitبين سيستم ها و كنسول  Data Transfer  مربوط به در اين پنجره نيز يك سري تنظيمات

و  Quarantinedسبب مي شود كه  Backup objects و Quarantined objects فعال كردن گزينهبه طور مثال . مي نماييم
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Backup object  هاي مربوط به ورژنMP3  ) در صورت وجود آنتي ويروسي با ورژن هايMP3 نيز در قسمت ) در شبكه
Repositories  كنسولAdministration kit نمايش داده شود. 

  
از قبيل شماره  Administration serverبا  Network Agentمربوط به نحوه ي ارتباط  تتنظيمادر اين پنجره يكسري 

  .مشخص مي شود پورت و زمان اتصال آن با سرور
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  هاي مربوط به پويش و به روز رساني كلاينت ها و سرورها Taskتنظيم 
  Scanو Updateجهت  Taskوجود دارد كه شامل دو  Group taskزير شاخه اي به نام  Managed computerقسمت  در

 Taskها كافي است روي  Taskجهت تنظيم و زمانبندي اين . كلاينت ها مي باشد Scanو  Updateجهت  Taskو دو   سرور ها
شويد و  Schedule لبهرا انتخاب كنيد، در پنجره اي كه باز مي شود وارد  Propertiesگزينه  كليك راست كنيد و مورد نظر

  .تنظيمات مربوط به زمان بندي را انجام دهيد 

ر زمان بندي تنظيم شده اجرا مورد نظر به هر دليلي د Taskدر صورتيكه  Run missed taskبا انتخاب گزينه : نكته
  .، مجددا راه اندازي مي شودنشود
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  Full scanمي توانيد تنظيماتي را روي سيستم ها اعمال كنيد به طور مثال ممكن است شما بخواهيد  Advancedدر قسمت 

را براي پايان ساعت كاري تنظيم  Scanسيستم ها را در ساعتي خارج از ساعت كاري اجرا كنيد، برا ي اينكار كافي است زمان 
را فعال  Turn off computer after task is completeگزينه  Advancedسيستم ها را خاموش نكنيد و در قسمت  كنيد و
همچنين در صورتي كه .خاموش خواهند شد كاتوماتيسيستم ها به صورت  Full Scanدر اين صورت پس از كامل شدن .كنيد

 Activate computer before the task is را ساپورت مي كنند مي توانيد گزينه  Wake on LANسيستم هاي شما توانمندي 

lunched by the wake on LAN  در اينصورت سيستم ها در  ،)دقيقه 5مثلا (براي آن تنظيم كنيد  زمانو يك  را فعال كنيد
   .روشن مي شوند ،مورد نظر اجرا شود Taskقبل از اينكه  دقيقه 5 صورت خاموش بودن
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  هاي متفاوت براي هر گروه Policyگروه بندي سيستم ها و تعريف 
اين امكان را به ما مي دهد كه سيستم هاي موجود در شبكه را در صورت نياز گروه بندي  Administration Kitكنسول 

و  ...)و   Workgroupو  Domainجدا نمودن سيستم هاي  يا وبودن سيستم ها  به طور مثال بر اساس سرور يا كلاينت(كنيم 
را جهت گروه بندي اين سيستم  Serverو  Clientوه در ادامه ساخت گر .هاي مختص به خود را ايجاد كنيم Policyبراي هر گروه 

  .ها با هم خواهيم ديد

  .را انتخاب نماييد group  Newراست كليك كنيد و سپس گزينه  Managed Computersوارد كنسول شويد روي شاخه 
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 Managedداخل   Clientگروه جديدي به نام Okبا زدن دكمه . در اين پنجره نام گروه مورد نظر خود را وارد مي كنيد

computers  مطابق تصوير زير ساخته مي شود. 

  
  

جهت انجام اين كار وارد گروه .پس از ساخت گروه مورد نظر گام بعدي اضافه كردن سيستم هاي مورد نظر در اين گروه است
 Add Computersكليك مي نماييم و در پنل سمت راست روي  دو بار Client Computerمورد نظر مي شويم و سپس روي 

 Managedباز مي شود كه طي مراحل آن مي توان سيستم هاي مورد نظر را از Wizard با انجام اين كار يك  .كليك مي كنيد

Computer  يا  و Unassigned Computer انتخاب نمود.  
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بر اساس گروه بندي  كاتوماتييا به صورت  و IPدر اين پنجره مي توانيد انتخاب كنيد كه سيستم ها را بر اساس 
Administration Server  در گروه مورد نظرAdd كنيد.  
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  .اضافه شدند همان طور كه مي بينيد سيستم ها در گروه مورد نظر

 Select computersنيز كافي است همين مراحل را طي كنيد با اين تفاوت كه در قسمت  Serverجهت ساخت گروه 
  .سيستم هاي سرور را انتخاب مي كنيد
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راست Policy براي گروه مورد نظر است ، براي اينكار وارد گروه مورد نظر مي شويم سپس روي   Policy گام بعدي ايجاد يك 
  .را انتخاب مي نماييم New Policy كليك مي نماييم و گزينه 
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شما مي توانيد با فعال كردن يا غير فعال . هاي آنتي ويروس را مشاهده مي كنيد Component در اين پنجره ليستي از كليه 
قسمت يك قفل همچنين در كنار هر . آن قسمت را بر روي آنتي ويروس سيستم ها فعال يا غير فعال كنيد، كردن يك قسمت

هر  .اين قفل دسترسي كاربران را مشخص خواهد كرد .موجود مي با شد ،با يك بار كليك روي قفل حالت قفل تغيير خواهد كرد
     قسمتي كه قفل باز داشته باشد قابل تغيير توسط كاربر و هر قسمتي كه قفل بسته داشته با شد غير قابل تغيير توسط كاربر

  .ترجيحا در تمام مراحل اين قفل ها بسته باشند .راي هر قسمت مو جود مي با شداين قفل ب. مي با شد

  
 تنظيمات مورد نظر خود را براي هر  مي توانيد  Configure و سپس كليك بر روي  Componentبا انتخاب هر 

Component  ايجاد كنيد.  
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تغييرات بر روي آنتي ويروس يا حذف آن ، يك رمز عبور مشخص در اين مر حله شما مي توانيد براي جلوگيري از اعمال 
 Enableبراي تعريف رمز عبور تيك گزينه . تا زماني كه اين رمز عبور صحيح نباشد، انجام عمليات امكان پذير نمي باشد .نماييد

password protection را بگذاريد.  
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  به روز رساني سيستم ها
  .مربوط به پويش و به روز رساني مربوط به سيستم هاي اين گروه را بسازيد Taskدر نهايت با يد 

  
  

  
  .را انتخاب كنيد Updaterگزينه Kaspersky Anti‐virus 6.0 for windows Workstation MP4در اين مرحله از قسمت 
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مسير پوشه ي به اشتراك  Administration Server، (Update source)اين مرحله مسير به روز رساني را مشخص كنيد در

خود را از  Updateدر واقع با انتخاب اين گزينه كليه سيستم ها  .آنتي ويروس است گذاشته شده توسط سرور
Administration server مي گيرند.  
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  پويش سيستم ها
علاوه بر حفاظت هميشه فعال آنتي ويروس بر روي سيستم ها ، هر از چند گاهي نياز به پويش سيستم ها داريد، جهت منظم 

 Groupهمانند مرحله قبل روي قسمت .براي پويش كليه سيستم هاي اين گروه داريد Taskسازي اين كار نياز به ايجاد يك 

task به گروه مربوطClient  راست كليك كنيد.  

  

  
  

  

  

  

  

  

  



  Kaspersky Administration Kitنصب و مديريت 
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     همچنين  را انتخاب كنيد، ، پويش شوندScan هايي كه مي خواهيد در پروسه  Locationدر اين مرحله مي توانيم كليه 

  اي بيشتري را جهت پويش انتخاب كنيدمكان ه Addمي توانيد با انتخاب گزينه 
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.   

  

  

  
  

  



  Kaspersky Administration Kitنصب و مديريت 
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 Administrationm kitبر روي كنسول  رمز عبوري تغيير  نحوه

شويد سپس وارد گروه مورد  Managed computer، داخل Administration kit بر روي كنسول  رمز عبورجهت تغيير 
كليك  setting tabدر پنجره اي كه باز مي شود روي  .بگيريد Propertiesراست كليك نماييد و  policyنظر شويد و روي 

  .را انتخاب نماييد  Interaction with user گزينه  كشويي در ليست و نماييد
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  خود را تغيير دهيد رمز عبوركليك نماييد و  Settingرا بگذاريد و روي دكمه  Enable password protection تيك گزينه 

  .كليك نماييد OKو روي 
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به طور . انجام دهيد به كاربران اين پنجره مي توانيد تنظيماتي را جهت نحوه ي نمايش آنتي ويروس  Interaction در بخش 
نمايش  Taskbarدر  Kasperskyرا برداريد ، آيكن  Display taskbar notification area iconمثال در صورتيكه تيك گزينه 

  .داده نمي شود
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